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Anotace

Clanek si klade za cil informovat o sou¢asnych pravnich a technologickych
aspektech dlouhodobé archivace elektronické formy zdravotnické dokumen-
tace. V kontextu projektu ,Implementace vedeni zdravotnické dokumentace
ve VFN Praha v (Cisté elektronické formé” ukazuje Uskali, s nimiZ je nutno poci-
tat pfi implementaci bezpe¢ného ulozisté pro dlouhodobou archivaci. Clanek
poklada otazky, které dle minénfi autora, jesté cekaji na své zodpovézeni.
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1. Uvodni informace

Elektronicka archivace dokumentt jako dusledek dlouhodobého trendu elek-
tronizace pracovnich prostiedkl a procesl se v poslednich nékolika letech
zda masivné nastupovat ve vsech sférach spolecenskych aktivit, zdravotnictvi
nevyjimaje. V souladu s timto proudem vznikaji (nékdy ponékud opozdéné)
i prislusné pravni normy upravujici nové aspekty manipulace s elektronicky-
mi dokumenty. Zejména roky 2008 a 2009 Ize povazovat za pomérné plodné
obdobi jak z pohledu legislativni aktivity na tomto poli, tak i z pohledu pro-
jektd financovanych statem (Integrovany systém datovych schranek, Narodni
standard pro elektronické systémy spisové sluzby, Narodni digitalni archiv).
V tomto ne zcela pravné ustaleném obdobi vznikl i projekt ,Implementace
vedeni zdravotnické dokumentace ve VFN Praha v cisté elektronické formé”.
Kromé prévni analyzy se opiral o pouzivané technické standardy v oblasti
elektronického podepisovani a archivace. Ackoli normy a standardy pouzi-
telné pro vedeni elektronické zdravotnické dokumentace (EZD) jsou obecné
dostatecné provéreny praktickymi implementacemi zdravotnickych elektro-
nickych informacnich a komunikacnich systémd{, Ize fici, ze oblast dlouhodobé
archivace EZD je relativné nova (pomineme-li systémy PACS) a v potrebné Sifi
neprovérend (vazby na spisovou sluzbu, narodni archiv apod.).

Zkratka Vyznam

API Application Programming Interface

BES Basic Electronic Signature - zékladni format digitalniho podpisu dle
standardu ETSITS 101 733
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Zkratka Vyznam

BU Bezpecné ulozisté - HW komponenta pro uchovavani EZD v souladu
s platnou legislativou

CAS Content Address (Aware) Storage

CMS Cryptographic Massage Syntax — PKCS standard

ESS Enhanced Security Services for S/MIME - RFC 2634

EZD elektronickd zdravotnickd dokumentace, zde chdpano jako Ccisté
elektronicka forma

ERMS Electronic Record Management System - elektronicky systém spisové
sluzby

ETSI European Telecommunications Standards Institute

IS informacni systém

LTES Long Term Electronic Signature — ETSITS 101 733

NIS nemocnic¢ni informacni systém

PKCS Public-Key Cryptography Standards

QC Kvalifikovany certifikat dle ZoEP

RFC Request For Comment - specifikace pro standardizaci provozu sité
Internet

SASL Simple Authentication and Security Framework — RFC 4422

VEN Véeobecnd fakultni nemocnice Praha

WORM Write Once Read Many - typ datového media

XAdES XML Advanced Electronic Signatures — ETSITS 101 903

ZD zdravotnickd dokumentace

ZEP zaruceny elektronicky podpis ve smyslu zdkona ZoEP

ZoAS Zakon ¢.499/2004 Sb., o archivnictvi a spisové sluzbé

ZoEP Zakon ¢. 227/2000 Sb., o elektronickém podpisu

ZoZL Zakon ¢.20/1966 Sb., o péci o zdravi lidu

77 Zdravotnické zafizeni

Tabulka 1 - Terminy a zkratky
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2. Vychodiska feseni dlouhodobé archivace EZD ve VFN

V dalsi ¢asti kapitoly bude proveden detailni rozbor pozadavk( vymezujicich
implementaci dlouhodobé archivace. Jde o rozbor z pohledu legislativy,
standard( tvorby dlouhodobé platnych ZEP a z pohledu vlastniho provozu NIS.

2.1 Pravni pozadavky
V dal$im textu vychazime zejména z nasledujicich pravnich predpist:
1. Zékon ¢. 20/1966 Sb., 0 péci o zdravi lidu, ve znéni pozdéjsich predpist
2.Zékon €. 101/2000 Sb., o ochrané osobnich udajl, ve znéni pozdéjsich
predpisd,
3. Zakon ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych zako-
n{, ve znéni pozdéjsich predpis,
4. Z&kon ¢.499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zakond, ve znéni pozdéjsich predpis,
5. Vyhlaska ¢. 385/2006 Sb. o zdravotnické dokumentaci.

2.1.1 Dlouhodoba autenticita a pouzitelnost

Zékon ¢. 20/1966 Sb., o péci o zdravi lidu, ve znéni pozdéjsich predpist uklada
pozadavek na vybaveni kazdé samostatné casti EZD ZEP a pouzitelnost
archivované EZD po celou dobu archivace.

2.1.2 Doba archivace a zpUsob skartace
Doba archivace a zpuUsob skartace ZD vyplyva z vyhlasky ¢. 385/2006 Sb.,
o zdravotnické dokumentaci, ve znéni pozdéjsich predpist. ZD nesmi byt
znicena jinak, nez v ramci skarta¢niho fizeni. To je definovano ve skartacnim
fadu, jez je pfilohou vyse zminéné vyhlasky. Skartacni fizeni probiha jednou
ro¢né a béhem néj je posuzovana potiebnost ZD pro poskytovani zdravotni
péce po uplynuti skartac¢ni lhdty (min. 5let). Pokud je dokumentace
nepotiebnd, je navrZzena ke zniceni. Skarta¢ni ndvrh posuzuje skarta¢ni komise,
ktera rozhodne s kone¢nou platnosti o prodlouzeni skartacni Ity (min. o 5let)
nebo dé pokyn ke zni¢eni dokumentace (po predchozim vybéru a odevzdani
archivélii do Narodniho archivu). Zakladni skartacni lhaty jsou stanoveny
skarta¢nim fadem dle typu zdravotnické dokumentace a oblasti zdravotni
péce, do niz spada. Napi. u l1é¢by dusevnich poruch je tato Ihlta stanovena
na 100 let po narozeni a u pitevniho protokolu, ktery slouzi pro ucely soudniho
|ékarstvi, je stanovena na 150let.

Vlastni priibéh skartace upravuje vyhlaska ¢. 191/2009 Sb., o podrobnostech
vykonu spisové sluzby, pokud se na vedeni EZD vztahuje ZoAS.

2.1.3. Ochrana osobnich udajt

Pravni status obsahu archivované EZD je upraven zdkonem ¢. 101/2000
Sb., o ochrané osobnich Udaji a o zméné nékterych zdkond, ve znéni
pozdéjsich predpist a zakonem ¢. 20/1966 Sb., o péci o zdravi lidu, ve znéni
pozdéjsich predpist. Zdkonné pozadavky na ochranu osobnich udajl a fizeny
a dokladovatelny pfistup k EZD jsou prakticky stejné jako u,zivé” EZD.
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Z pohledu implementace Ize na zakladé vyse uvedeného vyvodit nasledujici
pozadavky:
« P1: EZD musi byt dostupna teoreticky neomezené dlouho, tedy i nezavisle
na NIS.
« P2: Informacni obsah EZD musi byt ¢itelny teoreticky neomezené dlouho.
« P3: Informacni obsah EZD musi byt plvodni, archivaci nezménény.
« P4: Musi byt prokazatelné teoreticky neomezené dlouho (tedy nezavisle
na NIS), zda je ZEP na EZD platny.
« P5: Pouze opravnéné osoby mohou pfistupovat k archivované EZD a to spe-
cificky jen k té ¢asti EZD, do niz jsou opravnéni nahlizet nebo ji jinak pouzit.
« P6: Veskeré pfistupy k archivované EZD musi byt trvale zaznamenané
z pohledu pfistupujici osoby, cile pfistupu, zplsobu a ¢asu pfistupu.

Splnéni téchto pozadavki realné fungujicim systémem neni mozné garantovat
na neomezené dlouhou dobu jiz jen z dlivodu omezené doby Zivotnosti
redlnych elektronickych systém a s pfihlédnutim k faktu, ze vyvojinformacnich
technologii a zpétnou kompatibilitu technickych standardd nelze predikovat
na déle nez zhruba deset let.

Problém dlouhodobé garance se tykd i vlastniho pravniho fadu a to zejména
norem typu vyhlaska, kterd v tomto pfipadé upravuje skarta¢ni Ihaty ZD.

Proto jsme nuceni navrhnout koncepci BU na principu ,best effort
s vyhledem dlouhodobé garance pozadavki v fadu desitek let.

2.1.4 Provozni pozadavky
Z pohledu nakladani se zdravotnickou dokumentaci Ize detekovat nasledujici
pozadavky na implementaci BU:

« P7: Podpora procesu skarta¢niho fizeni - zejména moznost vyhledat k dané-
mu datu samostatné ¢asti EZD, jimz uplyne skartacni Ih(ta.

« P8: Moznost automatizace bezpecného ruseni obsahu dle predem danych
pravidel (politik).

« P9: Moznost agregace rliznych typud dat do souvisejicich celkd (spisd) a jejich
jednotnou spravu (napf. sdruzovani textovych, kryptografickych a obrazo-
vych dat vztahujicich se k jednomu lIé¢ebnému vykonu ¢i pacientu).

« P10: Odolnost proti poruse jakékoli technické komponenty.

- P11: Rozdifitelnost co do kapacity i redundance komponent (napf. moznost
vybudovat zélozni BU).

- P12: Redeni musi byt otevfené pro budouci aplikace vyzadujici archivaci
elektronické dokumentace ve shodé s legislativou.

2.2 Pozadavky standardizace

V této oblasti jsou podstatné standardy pro zajisténi dlouhodobé autenticity,
dostupnosti a bezpecnosti procest souvisejicich s celym Zzivotnim cyklem
elektronické dokumentace.
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2.2.1 Dlouhodobé platny zaruceny elektronicky podpis

To, jak lze pomoci casovych razitek oSetfovat elektronicky podepsané
dokumenty pred i béhem jejich archivace specifikuje standard RFC-3126
(Electronic Signature Formats for long term electronic signatures — LTES), ktery
byl dopracovan ETSI a vydén jako standard ETSI TS 101 733. Formét LTES je
nadstavbou nad CMS zabezpecujici elektronicky podpis tak, aby mohl byt
verifikovan ke konkrétnimu ¢asu v minulosti. LTES doplriuje k elektronickému
podpisu informace dulezité pro verifikaci podpisu v budoucnosti a vse
konzervuje pomoci ¢asovych razitek.

Obdobné standard ETSITS 101 903 definuje format podpisu XML dokument
a navazuje tak na obecnou specifikaci XMLDsig definovanou konsorciem W3C.

Nize je uveden prehled typa LTES formatu:

BES (Basic Electronic Signature)

BES je z pohledu standardu ETSI TS 101 733 nejjednodussi variantou
elektronického podpisu. Jde o elektronicky podpis tak jak je znam ze specifikace
CMS,doplInényonékolikpodepisovanychatributd.ObecnéivpodpisuBESmohou
byt nepodepisované atributy jako napt. kontrasignatura (CounterSignature).
Jedinou vyjimkou oproti standardu CMS je, ze se jiz vibec nepredpoklada
elektronicky podpis bez podepisovanych atributd.

Format BES povinné vyzaduje nasledujici atributy:

» Message Digest
« Content Type
« Signing Certificate
« Other-signing-certificate mé stejny vyznam jako Signing Certificate, ale umoz-
nuje libovolny algoritmus pro hash. Podpis typu BES pak musi mit povinné
jeden z téchto dvou atributt.
ES-T - obsahuje navic ¢asové razitko (TS) z podpisu typu BES (viz Obrazek 1)
do nepodepisovanych atributti, pokud TS neni vygenerovédno v okamziku
podpisu, musi ovéfovatel bud TS vygenerovat pfi pfilezitosti 1. ovéreni (které
by mélo nastat dostatecné brzy po vytvoreni podpisu), nebo udrzuje bezpecné
Casové zdznamy o ovérenych EP. Nelze zpétné zjistit, zda ¢asové razitko nebylo
z podpisu vynato.

Elektronicky podepis s ¢asovym razitkem z el. podpisu (ES-T)

BES nebo EPES

Nepodepisovany

: ; ) . | Elektronicky atribut
Podepisovany Podepisované doi Signature-time-
dokumnet atributy pUCPL> stamp

Obrdzek 1 - Podpis formdtu ES-T
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ES-C - jde o ES-T doplnény kompletnimi odkazy na valida¢ni data (certifikaty
a stav jejich revokace) do nepodepisovanych atributi. Pokud tato valida¢ni data
nedodd podepisujici osoba, musi je doplnit ovérovatel po 1. ovéreni EP, jakmile
jsou tato data k dispozici (zdznam o revokaci certifikatu, konci pozdrzeni jeho
platnosti apod.). Obecné nelze kompletni odkazy na valida¢ni data dodat pfi
vytvareni podpisu, to Ize jen ve zvldstnich pfipadech, kdy po vytvoreni podpisu
typu ES muze podepisujici osoba dodatecné do podpisu tato data doplnit.
Tyto odkazy maji smysl po dobu, kdy jsou CA povinny vlastni valida¢ni data
archivovat v souladu se svou certifika¢ni politikou. Casové razitko v EP typu
ES-T a ES-C zajistuje platnost certifikatu i v pfipadech, kdy dalsi valida¢ni data
byla kompromitovana po ¢asovém okamziku vyznaceném cas. razitkem.

ES-X - jde o rozsifeni formatu ES-C, které je vhodné v pfipadech, kdy ovéro-
vatel nemd pfistup k certifikdtu podepisujici osoby, ke viem certifikatim CA
tvofici certifikacni fetézec nebo ke véem vztaznym informacim o stavu revoka-
ce certifikdtu. V takovém piipadé jsou mozné dva pfistupy reseni:

« VSechny polozky valida¢nich Udajd jsou soucasti EP. Certifikaty se ukladaji
do atributu Certificate-values a revokacni informace do atributu Revocation-
-values. Pokud alespon néktery z atributl Certificate-values nebo Revocati-
on-values je v elektronickém podpisu pfitomen, pak jde o podpis ES-X Long.

« K udajam formétu ES-C je pfiddno ¢asové razitko do nepodepisovanych atri-
butd. Tento format ma 2 varianty:

ES-X 1 - Casové razitko pres valida¢ni data (ochrana pro pfipad kompromitace
certifikat( v certifikacnim fetézci), casové razitko a samotny digitalni podpis.
ES-X 2 - ¢asové razitko pouze pres valida¢ni data

ES-A (archivni elektronicky podpis)

Pokud by doslo vlivem dlouhodobé archivace k nebezpeci, ze:

- klice a ostatni kryptografickd data pouzitd pro vytvoreni ES-C se stanou
slabymi,

- algoritmy se stanou zranitelnymi,

- certifikdty casovych razitek exspiruji,
pak Ize EP vsech typl vybavit novym tzv. archiva¢nim ¢asovym razitkem

ze vsech dulezitych atributd s pokud mozno silnéjsim kryptografickym
algoritmem nebo delsimi klic¢i. Dalsi archivni casova razitka se pridavaji
za stavajici dokument. Pocitaji se nejen z pudvodni zpravy (napt. ES-X), ale
i ze vech predchozich archivnich ¢asovych razitek. Celou strukturu znézornuje
Obrazek 2.

Archivni elektronicky podpis ES-A

Rozsifeny elektronicky podpis ES-X

Casové
razitko z
Elektronicky podepsana zprava s casovym razitkem (ES-T) Kompetnt celého E5-C
certifikatl a
reference o Casove
jeiich razitko jsn z
pripadném Kompletnich
odvalani eferenci

Podpis s kompletnimi verfikaénimi daty (ES-C)

Kompletni
mnozina
certifikati a
Kompletni
revekaéni
data

Archivni
casove

BES nebo EPES
Casove
razitko 2 ol.
podpisu

razitko

razitko Lea
Padepisovane
atributy

EleKtronicky

Dokumnet
podpis

Obrdzek 2 - Podpis formdtu ES-A
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2.2.2 Standardy pfistupu k archiva¢nim zafizenim

Pramyslové standardy v oblasti zafizeni pro uklddani dat (storage) definuje

asociace SNIA (Storage Networking Industry Association), z jejihoz popudu

vznikl standard XAM (eXtensible Access Metod). Standard je zaméfen na

pfistup k fixnimu datovému obsahu, typicky k archivovanym dattm. Definuje

architekturu pfistupu k archivovanym datim a sadu APl funkci vcetné

referencnich implementaci v jazycich C a Java.

Principy architektury XAM:

1. Datové objekty (XSet) jsou z pohledu aplikace popsany svou unikatni adre-
sou (XUID - XAM Unique ID), které je nezavisla na jejich fyzické lokaci

2. Datové objekty jsou ,obaleny” strukturovanymi (XML) aplika¢nimi metada-
ty s vyznacenym datovym type (MIME-type) umoznujicimi snazsi manipula-
ci s vlastnim informaénim obsahem

3. Moduldrni architektura umoznuje vyrobci storage dodat SW Plug-in modul,
ktery splnuje specifikaci VIM API (Vendor Interface Module API), a tim je
pfisludné ulozné zafizeni dostupné stavajicim aplikacim.

4. Je definovana mnozina spravcovskych rysG a vlastnosti pro neménna data
(zachovani neménnosti dat, zddost o datovy obsah, vymazani obsahu apod.)

pfedstavovéna VIM Plug-in moduly, umoziujicimi pfipojeni ulozného zfizeni
(storage). Stredni vrstva je reprezentovana knihovnou funkci a nastroji pro
provadéni potfebnych operaci's datovymi objekty v ulozistich prostfednictvim
standardizovaného VIM API. Tyto funkce a nastroje jsou pfistupné nejvyssi,
aplika¢ni vrstvé prostiednictvim standardizovaného APl (XAM APl a XAM
Toolkit API). Architektura je znazornéna nize na Obrazku 3.

Application Program
ISV / Custom

e XAM Toolkit API
XAM Toolkit Library
XAM APl ——— @ i

|| ——— xamaPI

XAM API Library
SNIA

4—— VIM AP| ——>

VIM VIM
Reference VIM - SNIA Voo

© Copyright 2008 EMC Corporation. All ights resenved

Obrdzek 3 - Architektura XAM
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3.Koncepce BU ve VFN

Koncepce BU pro dlouhodobou archivaci EZD vychazela z pozadavkd
specifikovanych zadavatelem:
1. Navrzeny systém musi v dobé spusténi do provozu odpovidat platnym prav-
nim predpistm upravujicim vedeni EZD,
2.v pfipadé nedostatecnosti pravniho rdamce bude feseni vychéazet z principu
,best practice” a tento pfistup bude ovéfen nezdvislym auditem,
3.neni pozadovdno prevedeni stévajici neelektronické zdravotnické doku-
mentace do elektronické formy a jeji archivace,
4. systém musi byt otevieny pro archivaci i jiného druhu dokumentace, nez
je EZD.
V soucasné dobé se z pohledu media nabizi tfi pFistupy ke koncipovani BU:
1. Datové nosice typu WORM zalozené na optickém nebo magnetickém
zdznamu.
2. Standardni datové ulozisté typu WORM zalozené na magnetickém zadznamu.

3. Specializované datové ulozisté typu CAS

Zatimco prvni dva pfistupy nabizi praci s archivovanymi daty pouze na
urovni souborového systému, treti pristup — CAS - pohlizi na fixni data jako
na objekty, jez Ize doplnit metadaty pro flexibilni vyhledavani a automatizaci
prace na bazi politik. Tento pfistup se nam jevil vhodny z pohledu vyse uvede-
nych pozadavkl P7, P8 a P9. Zejména pak tento piistup umoznuje realizovat
systemizovanou elektronickou analogii papirové kartotéky, v niz jsou slozky
k danému pacientovi obsahujici riznorodé typy a fragmenty zdravotnické
i nezdravotnické dokumentace a provazat ji pfimo s aplika¢ni databazi (Ize pak
archivovat i jen urcité polozky databazové tabulky). Zafizeni typu CAS imple-
mentuje veskeré potiebné néstroje pro praci s datovymi objekty v internim OS
a publikuje pouze API pro vyuziti poskytované funkénosti externim aplikacim.
Zafizeni tohoto typu existuji na trhu jiz zhruba 10 let, nicméné standardiza-
ce pristupové architektury predstavovana specifikaci XAM je pomérné mlada.
Po zvéazeni pfinosu a rizik vyuziti vyzralého ale proprietarniho rozhrani API proti
relativné nové ale standardizované specifikaci XAM jsme zvolili cestu standar-
du XAM zejména s ohledem na pozadavky P1, P2 a P12.

3.1 Volba archiva¢niho zafizeni

Pri volbé archiva¢niho zfizeni typu CAS podporujicich standard XAM jsme
narazili na nékolik produktl, pfipadajicich v Gvahu. Internim vybérovym
fizenim jsme zvolili zafizeni Centera Governance Ed., které je k dispozici
v portfoliu produktl spolecnosti EMC2 od r. 2002 (akvizice holandského
vyrobce). Pfedstavuje prakopnické feseni v oblasti CAS, jez pracuje s mnoha
miliardami objektd, ¢imz prekonavéd problémy se $kalovatelnosti tradi¢nich
souborovych systémd.

Architektura
Zékladnim architektonickym rysem je vysoka redundance komponent s moz-
nost budovat zalozni systém pro pripad totalniho selhdni primarni lokality.

14
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Stavebni entitou Ulozisté EMC2 Centera je tzv. uzel (node) sestavajici z fidi-
ciho SW (CenteraStar) a diskového pole RAID5 tvoreného vysokokapacitnimi
(1TB, 2TB) SATA disky. Kazdy uzel disponuje dudini sitovou konektivitou a dudl-
nim napajenim. Kazdy uzel komunikuje po IP siti protokolem TCP.

Uzly jsou dvojiho typu:
1. Storage node - spravuji diskové pole
2. Access node - vybavené navic pristupovou logikou k datovym objektlim -
jsou vzdy zdvojeny.
Sestava 4 uzl(i formuje zékladni jednotku systému, Centera klastr, ktery je
rozsifitelny vzdy po dvou uzlech. Jeden klastr mdze obsahovat az 32uzld.
V rdmci klastru je provadén automaticky load-blancing.

RAIN

Nad uzly se vytvafi z pohledu datové redundance pole typu RAIN (Redundant
Array of Independent Nodes). Jde o gridovou architekturu, kterd umoziuje
Skélovat ulozny prostor az pres 128 uzl(i a dosahovat efektivni ilozné kapacity
stovek TB. Skutecna kapacita Centery zavisi jednak na kapacité zvolenych
diskovych jednotek a dale na algoritmu zajisténi redundance v poli RAIN.
Uzly mohou byt osazeny rlznymi typy diskd, ¢imz je umoznéna automaticka
migrace datovych objektd ze starsich uzld na technologicky novéjsi. Na vybér
jsou dva rezimy zajisténi redundance dat:

+ Vrezimu CPM (Content Protection Mirroring) dochazi k vytvareni kopii dato-
vych objektl na rGznych uzlech. Tento rezim disponuje vysokou redundanci
na ukor efektivniho datového prostoru.

-V rezimu CPP (Content Protection Parity) se data rozkladaji pres 7 uzld
vcetné paritni informace. Tento druhy rezim spofi datovy prostor na ukor
redundantnich dat a ke své ¢innosti potfebuje systém s nejméné 8mi uzly.

Nékolik klastr(i Centera mUize vytvaret nadfazené celky (geoklastry).

3.2 Zajisténi dlouhodobé platnosti ZEP

Platnost ZEP obecné nelze dolozit v dobé, kdy nejsou platnd data pro

ovéreni ZEP, konkrétné podobé exspirace nebo zneplatnéni QC ¢&i certifikatl

nadrazenych. Aby bylo mozné z dlouhodobého hlediska ovéfit platnost

elektronického podpisu, je treba mit diikaz o existenci podpisu pred jistym

casovym okamzikem v minulosti. Tim vylouc¢ime pochyby typu podvrzeni

ZEP k EZD nékdy pozdéji, kdy prislusné certifikaty pozbyly své platnosti.

Takovym dikazem je casové razitko vytvorené z elektronického podpisu,

které vyda dlivéryhodna autorita pro vydavani ¢asovych razitek (TSA). Casové

razitko poskytuje moznost ovéfit platnost elektronického podpisu za téchto

predpokladi:

1. Zdroj ¢asu je dlvéryhodny.

2. Podpis je ovéfovan v periodé platnosti certifikatu casové autority, jez ¢asové
razitko vydala. Pfedpokladame 10ti letou platnost certifikdtu TSA.

3. Jsou k dispozici validac¢ni data — podpisovy certifikdt vcetné vsech certifi-
katd v certifikacni fetézci, seznam odvolanych certifikatd, certifikat ¢asové
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autority v¢etné viech nadrazenych certifikatl a seznamy odvolanych certifi-
katl certifikacnich a ¢asovych autorit.

Casové razitko z elektronického podpisu se k elektronickému podpisu ptidava
do struktury CMS jako nepodepisovany atribut. Mize byt ptidano uzivatelem
uzavirajicim a podepisujicim EZD, nebo jej automaticky doplhuje uloha
dévkového zpracovani spusténd na externim aplika¢nim serveru. Dostate¢na
frekvence spousténi této ulohy zajisti vybaveni ZEP casovym razitkem
s maximalnim zpozdénim nékolika hodin.

Bezprostfedné pred vlastni archivaci elektronického dokumentu reprezen-
tujiciho samostatnou ¢ast ZD dochazi k ovéreni platnosti ZEP v¢. ¢asového
razitka (Ize vyuzit on-line ¢i off-line ovéfeni stavu certifikatu). Do archivac¢niho
zafizeni pak putuji spolecné s podepsanym dokumentem ve formé metadat
i nasledujici valida¢ni informace:

- stav ovéfeni platnosti ZEP

+ podpisovy QC

- vSechny certifikaty v certifika¢ni cesté QC

« aktualni seznam odvolanych certifikatd (CRL)

- certifikdt TSA vcetné nadrazenych certifikatd

« CRL certifikatd certifikacnich autorit a casové autority
Klicovym momentem, na némz toto feSeni stavi, je nezpochybnitelnost
obsahu archivovaného v daném ¢ase, tedy i nezpochybnitelnost valida¢nich
udajli archivovanych spolu s EZD.V pfipadé nutnosti ovéfit podpis v budoucnu
bude mozné pfislusnad validacni data ke konkrétnimu dokumentu ziskat
na zakladé pfislusnych metadat, a vlastni valida¢ni data Ize v rdmci archivu
uchovdvat pouze v jedné instanci (deduplikace).

Tim se vyhybame nutnosti vytvaret podpisy ve formatu LTES typu ES-A, které
maji nasledujici diskvalifikacni faktory:

- potfeba obnovy validovatelnosti podpisu dodate¢nym opakovanym caso-
vym razitkovanim,

« LTES je oproti CMS pomérné malo rozsiteny — mozné problémy s prenosi-
telnosti ZEP.

4. Uskali dlouhodobé archivace EZD

4.1. Novy fenomén - elektronicka spisova sluzba
Jak jiz bylo dfive zminéno, rok 2009 prinesl nové legislativni Upravy, které,
zda se, vyznamnou mérou zasahnou do procesu vedeni ZD v ¢isté elektronic-
ké formé. Pravé okamzikem odmitnuti klasické papirové ¢i filmové podoby
zdravotnické dokumentace se otevira prostor pro implementaci ustanoveni
vyplyvajicich ze zakona 190/2009 Sb., ktery novelizuje zakon ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé predevsim s dlirazem na vykon spisové sluzby
v elektronické podobé. Provadéci vyhlaska 191/2009 Sb. k tomuto zdkonu pak
dava navod na zésadni zmény ve filosofii prace se zdravotnickym informacnim
systémem. Mezi tyto zmény patfi:
1. Dokumentem ve smyslu ZoAS § 2 pism. d) je chdpana kazda pisemnd, obra-
zov4, zvukové nebo jind zaznamenana informace, at jiz v podobé analogové
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¢i digitalni, kterd byla v rémci ZZ vytvorena nebo dorucena. Tedy tato obec-
nd definice naznacuje, ze veskeré zdravotnické informacni systémy bez ohle-
du na typ zdravotnického provozu (ambulantni, klinicky, laboratorni apod.)
pracuji s dokumenty, které podléhaji zdkonu o archivnictvi v pfipadé, ze ZZ
je povinno uchovdavat dokumenty a umoznit vybér archivalii.

2.Z7 na néz se vztahuje povinnost predkladat dokumenty Narodnimu archivu
pro vybér archivalii jsou podle ZoAS § 3 také statni pfispévkové organizace
(napf.FN) a pravnické osoby zfizené nebo zaloZzené izemnimi samospravnymi
celky (napf. Krajské nemocnice). Tyto jsou pak povinny dle § 63 vést spisovou
sluzbu nejpozdéji od 1.7. 2012 v elektronické formé.

3. Dokument - v nasem pfipadé kazda samostatnd ¢ast EZD vznikla ve zdra-
votnickém IS popf. doru¢end z venci — musi byt jiz pfi svém vzniku ¢&i doruéeni
oznacen jednoznacnym identifikdtorem a evidovan v elektronickém systému
spisové sluzby. Toto ustanoveni implikuje potiebu propojit zdravotnické
IS a IS spisové sluzby.

4.Kromé vyse uvedeného musi dojit k pfidéleni spisového a skartacniho
znaku v dobé vytvoreni dokumentu (samostatné casti EZD). Spisovy znak
je oznaceni, které zarazuje dokumenty do vécnych skupin pro ucely
pozdéjsiho vyhledavani a vyfazovani. Skarta¢ni znak je oznaceni slouzici
k posouzeni vhodnosti samostatné ¢asti EZD k vyfazeni v ramci skartacniho
fizeni. Toto ustanoveni klade nové naroky na odborny zdravotnicky
personal, ktery musiv souladu s provadécivyhlaskou ¢ 191/2009 Sb. z palety
druhll zdravotnické dokumentace definované vyhlaskou ¢. 385/2006 Sb.
vybrat ten spravny skartacni znak jiz pti vzniku dokumentu (zapisu do
dekursu, ambulantni karty, operac¢niho protokolu, ¢i Zzddanky o laboratorni
vysetieni apod.). Skartacni znak pak déle ovliviiuje skarta¢ni lhdtu, ktera
je navic v nékterych pfipadech v ¢ase proménna (zacina pro dany spis
bézet od doby posledniho vysetieni).

5. Vyfazovani (skartace dokumentace) se déje v celych spisech, proto musi
byt zdravotnicky IS schopny vytvafet EZD dle této filosofie a skartovat
samostatné ¢asti EZD v rdmci skartace celého spisu. Pojem spis je obecné
definovan vyhlaskou 191/2009 Sb. IS nakladajici s EZD v rdmci ZZ by mély
byt schopny umoznit skartacii v pfipadé, Ze je vedena paralelné papirova
forma ZD a tato skartace by méla probihat spole¢né se skartaci papirové
¢ijiné ,analogové” dokumentace, coz se nedéje.

6.Dalsi zména prichazi s pfijmem zdravotnické dokumentace z vnéjsiho
prostfedi (napf. zprdva z odborného vysetfeni pfinesend pacientem).
Kazdy takovy dokument by mél byt konvertovan do elektronické
podoby, a evidovan v ERMS a nasledné pfifazen do NIS ke spravnému
»Spisu”. Podobné je tomu pfi odesilani EZD do externiho prostiedi (jinému
ZZ, organu vefejné moci apod.).

4.2 Datové formaty
Reseni bezpe¢ného ulozisté pro EZD vyzaduje volbu vhodného formatu
a metadat jak z pohledu programatorské technologie IS, tak z pohledu

17



Karel Bendk, Jaroslav Broz, Miroslav Novotny, Ladislav Picek, Petr Vondrous, Lubomir Wurm

18

analytického - prace s dokumentaci v BU, které ma dva zakladni cile:
1. umoznit vystup EZD ¢i jeji samostatné &asti v digitalni podobé vhodné pro
autorizovanou konverzi do podoby papirové,
2. podpofit skartacni fizeni v rdmci spisové sluzby.

V prvnim pfipadé se autorizovanou konverzi zabyva zdkon 300/2008 Sb,
o elektronickych ukonech a autorizované konverzi dokumentd resp. provadéci
vyhlaska z 15.6.2009, kterd stanovi jediny vhodny format a to PDF v1.3 a vy3si
nebo PDF/A. Toto vnimame jako ponékud diskriminujici zejména z pohledu
existujicich zdravotnickych IS a kolidujici s jinymi nafizenimi, specifikujicimi
povinny format XML (napt. elektronicka preskripce ve vazbé na SUKL). Je otazka,
zda toto portfolio bude rozsifeno o dalsi mozné formaty.

V druhém pfipadé - pfi vykonu spisové sluzby takovdto omezeni neplati,
protoze kromé preferovaného formatu PDF/A pro statické textové dokumenty
a statické kombinované textové a grafické dokumenty, povoluje vyhlaska
¢.191/2009 Sb. v § 20 odst. 6 pro vystup téz jiné datové formaty.

Dalsi potencidlni zména jiz fungujicich IS pro ukladani EZD do bezpe¢ného
ulozisté vyplyva z povinnosti doplnit spis (EZD daného pacienta) metadaty, kte-
ra stanovi narodni standard pro elektronické systémy spisové sluzby. Z vyhlasky
¢. 191/2009 Sh. nevyplyva, ze by toto mél zabezpecovat zdravotnicky IS, ale
je to pomérné logické, protoze ERMS by mohl mit problém s modifikaci spisu.

4.3, Definice pojmu ,bezpecné ulozisté”

V souvislosti s dlouhodobou archivaci (100 a vice let) elektronické dokumen-
tace hovofime o bezpe¢ném ulozisti a vyhybame se spojeni,bezpecny archiv”.
Tento pojem je pouzit specificky v ZoAS. Pojem bezpecné ulozZisté chdpeme
jako elektronicky systém urceny pro dlouhodobé ukladani digitélnich do-
kumentl takovym zpUsobem, ktery garantuje jeho integritu a autenti¢nost
v Case. Otazkou je pravé ona garance ¢i ,bezpecnost”. Domnivame se, ze atri-
but ,bezpecné” Ulozisté neni dostate¢né popsan ¢i dokonce standardizovan.
Pii tom garance bezpecnosti se zdaleka netykd pouze zajisténi dlouhodobé
platnosti elektronického podpisu ¢i vysoké dostupnosti archiva¢niho zafizeni
a fizeni pfistupu k nému. Je jisté, Ze béhem dlouhodobé archivace bude nut-
no s digitalnim dokumentem pracovat — migrovat jej na technologicky novéjsi
ulozisté, opakované casové razitkovat a konvertovat jeho format. Tyto procesy
bude tfeba provadét ,bezpeéné”. Ackoli existuji standardy pro budovéni bez-
pecného elektronického archivu (napf. némecka technickd smérnice BSI TR
03125), je otazkou nakolik jsou aplikovatelné do prostiedi ZZ, kterd primarné
neslouzi jako archivy a ani systémy digitalniho archivu nehodlaji budovat.

5. Zaveér
Domnivame se, Ze je v dnesni dobé mozné budovat,bezpapirovou nemocnici”
v tom smyslu, ze pokud je digitdlni podoba ZD technicky k dispozici,

legislativnénicnebranipracisni.Zarovenaledetekujemenezcelajasnépropojeni
legislativy upravujici oblast archivnictvi a spisové sluzby a oblast vedeni
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zdravotnické dokumentace v digitdlni podobé. Spojovaci ¢lanek mezi témito
dvéma oblastmi vidime zejména ve vyhlasce 191/2009 Sb., kterd v § 2 uvadi,
ze evidenci podle této vyhlasky nepodléhd dokumentace, kterd nema ,ufedni
charakter”. Které typy zdravotnické dokumentace jsou povazovény za Uredni
a které ne definuje plvodce ve svém spisovém radu. Nékterd ZZ viibec
nepodléhaji vykonu spisové sluzby, ale pravidla nakladdani se zdravotnickou
dokumentacipodle vyhlasky 385/2006 Sb.se nanévztahujizcela plnohodnotné.
Nabizi se otdzka, zda by nemél byt sjednocen pohled na vedeni zdravotnické
dokumentace v cisté elektronické formé nezdvisle na ZoAS. Producentim
zdravotnickych IS ale i provozovatellim ZZ a zdravotniklim v nich pracujicich
by takovy pohled jisté pfisel vhod.
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