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Anotace

Elektronizace zdravotnictvi je trend, ktery se uz nedd zastavit.
Vyhody automatického zpracovani a poskytovani zdravotnich
zaznamU casto zastinuje fakt, ze se jedna i o Udaje osobni
a citlivé. Tedy jejich zpracovani a sdileni by mélo byt fizeno
zabezpecené, a to vyhradné akceptovanim vsech souhlast od
pacienta = vlastnika téchto zdravotnich dat. V neposledni fadé
by pro kazdou podezielou operaci nad Uctem pacienta nebo
s jeho osobnimi a citlivymi tdaji mélo byt vzdy mozné zjistit Cas
a identitu pfistupujiciho uzivatele.
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1 Uvod

Definic, které je mozné vztahovat na soukromi pacienta ve
sdilenych elektronickych zdravotnich zdznamech, je spousta.
Dovolime si citovat nékteré z nich:

“Kazdy mé prévo na ochranu pfred neopravnénym shromaz-
dovanim, zvefejiiovanim nebo jinym zneuzivanim udajl o své
osobé!” Listina zakladnich prav a svobod (¢lanek 10, sekce 3). [1]

“Soukromi je ta sféra zivota ¢lovéka, do které nikdo vcetné
statu nesmi bez souhlasu ¢lovéka nebo bez vyslovného dovo-
leni zakona zasahovat ani o ni pozadovat ¢i ziskavat informace,
a o které subjekt soukromi neni povinen nikomu (ani statnimu
organu) informace davat, pokud mu to zakon neuklada. Clovék
se soukromi muze ziikat v momenté, kdy ho nékomu dobrovol-
né zpfistupni, napft. Ze o ném poda informaci. Pficemz soukromi
pfirozené nezahrnuje to, co se odehrava na verejnosti (pf. tcast
hrace ve vefejné provozované hte)!” Ustava a Ustavni Fad Ceské
republiky. [2]

“Kazdy obcan tedy bude mit pravo védét a byt informovan
zejména o tom, za jakym ucelem se osobni Udaje zpracovévaji
— znét obdobi, po které budou udaje uchovavany, znét pfijem-
ce jeho osobnich udajli, védét, v ¢em spociva logika automa-
tizovaného zpracovani osobnich tudaji a jaké mohou byt du-
sledky takového zpracovani ptinejmensim v piipadech, kdy je
zpracovani zalozeno na profilovani. Evropské obecné natizeni
o ochrané osobnich udaju (GDPR). [3]

Osobni udaje a jejich nakladani resi také zakon ¢. 101/2000
Sb., o ochrané osobnich Udaja (dale jenom Zakon). V praxi se
o dodrzovani tohoto zékona stara,Ufad pro ochranu osobnich
udaja se sidlem v Praze” povéfeny timto samotnym zakonem.
Od konce kvétna 2018 bude platit také nafizeni Evropského
parlamentu a Rady (EU) 2016/679 (GDPR).

Obecné Ize fict, Ze soukromi pacienta v elektronickych zdra-
votnich zéznamech je tedy mozné definovat jako ochranu jeho
osobnich a citlivych udaji. Pro blizsi zkoumani je nutné tyto
pojmy dobre definovat.

Zakon v §4a) definuje osobni Udaje jako:

,Osobnim Udajem se rozumi jakakoliv informace tykajici se
urc¢eného nebo urcitelného subjektu Gdajd. Subjekt udajl se
povazuje za ur¢eny nebo urcitelny, jestlize lze subjekt udaji
piimo ¢i nepfimo identifikovat zejména na zékladé ¢isla, kddu
nebo jednoho ¢i vice prvkd, specifickych pro jeho fyzickou, fy-
ziologickou, psychickou, ekonomickou, kulturni nebo socialni
identitu,” [4]
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Déle Zakon §4b) definuje i citlivy osobni udaj jako

,Citlivym udajem se rozumi osobni udaj vypovidajici o na-
rodnostnim, rasovém nebo etnickém plvodu, politickych
postojich, ¢lenstvi v odborovych organizacich, ndbozenstvi
a filozofickém presvédceni, odsouzeni za trestny ¢in, zdravot-
nim stavu a sexudlnim Zzivoté subjektu udaji a geneticky udaj
subjektu udajl; citlivym udajem je také biometricky udaj, kte-
ry umoznuje pfimou identifikaci nebo autentizaci subjektu
udaji” [4]

Coz znamena, ze kazdy citlivy udaj je zaroven udajem osob-
nim. Z hlediska informaci se idajem mysli spise skupina jedno-
ho nebo vice atribut(. Do kategorie osobnich tdaja tak spadaji
vsechny kombinace atributd, které Ize povazovat za kli¢ pro vy-
hledéani konkrétni osoby. Timto klicem mdzou byt i biometricka
data jako jsou otisky prstd, fotka obliceje, hlasovy zaznam atd.,
které se dnes bézné pouzivaji pro vyhledani osob. Osobnim
udajem je vsak i interni identifikator v kazdém systému, ktery
sam o sobé zadné informace o dané osobé neposkytuje.

Co neni osobnim Udajem je udajem anonymnim. Bohuzel
v praxi je tato ¢ernobild definice ne vzdy pouzitelna. Problémo-
vé jsou pfipady, kdy neni mozné na zakladé typl dat urcit, zda
je dand skupina atributd anonymnim udajem nebo osobnim
Udajem. Redenim mize byt spravna a striktni strukturovanost
udajli takovym zplsobem, aby umoznovala v dostate¢né mire
definovat nekli¢ové atributy za kazdych okolnosti tak, aby moh-
li byt povazovany vzdy za anonymni pfi oddéleni od zbytku dat.

Bohuzel ceska legislativa v nékterych specifickych pfipadech
umoznuje zpracovani i sdileni osobnich i citlivych dat i bez sou-
hlast subjektl osobnich udajl, napt. § 9 v Zakoné. Odstrasujici
pfipad nastal pravé minuly rok, kdyz se podatilo schvélit novelu
o Narodnim kontaktnim misté pro elektronické zdravotnictvi,
kterd umoznuje sdilet citlivd zdravotni data nejenom bez sou-
hlasu pacienta ale dokonce i bez toho, aby zarucovala dohle-
datelnost konkrétni nahlizejici osoby. Jedna se o sedmou ¢ast
senatniho tisku ST153 z roku 2017, a to konkrétné o nasledujici
sekci:

,8 69a Narodni kontaktni misto pro elektronické
zdravotnictvi

(1) Narodni kontaktni misto pro elektronické zdravotnic-
tvi je informacni systém vefejné spravy, ktery umoznuje
opravnénym osobam nahlizet do zdravotnické dokumen-
tace vedené v elektronické podobé.

(2) Opravnénymi osobami podle odstavce 1 jsou

a) poskytovatelé a poskytovatelé socidlnich sluzeb, v pfi-
padé, Ze poskytuji zdravotni sluzby,

b) poskytovatelé zdravotnické zachranné sluzby a

¢) narodni kontaktni mista pro elektronické zdravotnictvi
zfizend ostatnimi ¢lenskymi staty Evropské unie” [5].

V podstaté to znamend, Ze soukromi pacienta v zdravotnich
zdznamech je zdkonem chrdnéno jen castecné, protoze zdra-
votnicti pracovnici i pracovnici ,narodnich kontaktnich mist”
muzou mit moznost nahlizet na osobni data pacientll i bez
jejich souhlasu.

Pfitom je vzdy mozné i vhodné, aby pacient udéloval sou-
hlas pfi vzniku nebo pfi pfistupu na jeho osobni tdaje. Souhlas
muiZze byt pfimo soucasti téchto dat u spravce dat, ktery tyto
data zpracovava a sdili. Nebo v pfipadé, Ze se jedna o obecny
souhlas, tak mlze byt i na jiném nezavislém misté, kde ho mlze
pacient definovat a odkud ho muze nahlizejici bezpe¢né pouzit.
V uréitych pfipadech je dokonce mozné udélovat i jednorazo-
vy omezeny komunikacni souhlas na nahlizeni na osobni data
pfimo na misté, a to dokonce i pasivné pfi bezvédomi pacienta
napt. pouzitim elektronické ob&anky pacienta [6].



Matejdk Marek, Seidl Libor, Potticek Michal

DEFINICE SOUKROMI PACIENTA
V ELEKTRONICKYCH ZDRAVOTNICH ZAZNAMECH

2 Pacientské souhlasy k pfistuptim k osobnim i citlivym
udajom

Jednim ze souhlasu k nahliZzeni na data pacienta je souhlas se
zastoupenim. Tento souhlas maji automaticky rodice nezleti-
lych déti. Bez ného by na tyto data nemohli nahlizet. | navzdory
tomu, Ze se jednd o situaci velmi béznou v praxi, tak v elek-
tronickych zdznamech je to ponékud slozitéjsi. Pridélovani
zakonnych zastupctll je mozné pfes souhlas v U¢tu pacienta,
kterému je pfidavan dany zakonny zéstupce. Tato na prvni po-
hled zbytecnd operace je vSak nutnd na zpfistupnéni dat v uctu
jiné osoby. Je to srovnatelné se souhlasem s dalSimi disponenty
uctu v elektronickém bankovnictvi.

Souhlas s nahlizenim na osobni tdaje pacienta se mize
vazat na roli a specializaci zdravotnického pracovnika. Vzdy by
vsak méla byt dohledatelnd jak identita nahliZejici osoby, tak to
ze se opravdu jednd o zachranare, praktického Iékare, zubare,
gynekologa, pediatra nebo jiného specializovaného zdravot-
nického pracovnika pfi o3etfovani pacienta. Souhlas by se tak
vzdy v elektronickych zdznamech mél pfimo vazat na interne-
tovou identitu pristupujiciho uzivatele. O identitu na internetu
by se méli starat tzv. autoriza¢ni autority. V tomto pfipadé viak
nepostacuje jednoduchd identita pfistupujiciho uzivatele, ale
je nutné mit i jeho role a specializace ve zdravotnictvi defino-
vané na takové urovni, jak podrobné maji byt dané souhlasy
specifikovatelné. Pfihlasenim zdravotnického pracovnika
u autorizacni autority by tedy méla byt zaru¢ena jeho iden-
tita role i specializace ve zdravotnictvi v dostate¢ném rozsahu
pro vyhodnoceni pacientskych souhlast na jednotlivé opera-
ce s osobnimi i citlivymi udaji. Nové trendy v elektronickych
zdravotnich zdznamech sméruji na preshrani¢ni poskytovani
zdravotni péce zalozené na sdileni zdravotnich dat definova-
nych pomoci mezinarodné uznavanych kédd nemoci (MKN-10),
koédl pro vysetieni a laboratorni vysledky (LOINC) nebo rozsah-
lych ¢iselnikd a klasifikaci snazicich se uchopit vse ve zdravot-
nictvi (SNOMED CT). Tim by mél byt zaru¢en automaticky pre-
klad odbornych termin(i do Siroké skély svétovych jazyk(. Lékar
v jiného statu nejenze mlize mit moznost se podivat do zdra-
votni dokumentace cizince, ale zéroven je mozné mu danou do-
kumentaci alespon ¢aste¢né poskytnout v jeho jazyce. Souhlas
pacienta by mohl byt zalozeny jenom na urcitém stupni davéry
v cizi autorizac¢ni autority. Podobny princip uz na internetu fun-
guje v kazdém internetovém prohlizeci pfi navazovanim davéry
s navstivenou internetovou doménou. Protokol HTTPS musi zo-
hlednovat autoriza¢ni autoritu, ktera certifikaty pro danou do-
ménu podepsala. Dalsim prikladem pro vyuziti ddvéry instituci
v garantovani totoznosti a role uzivatele v systému je EDURO-
AM [7], ktery umoznuje mezindrodné potvrzovat vyzkumnym
a vzdélavacim institucim identitu svych student(i a zaméstnan-
cl. Logicky pravé poskytovani identity zdravotnického pracov-
nika s rolemi a specializacemi ve zdravotnictvi by mél byt cil
Narodniho kontaktniho mista pro elektronické zdravotnictvi.
PrihlaSenim by zdravotnicky pracovnik ziskal identitu, kterou by
mohl vyuzit kazdy spravce zdravotnich dat pfi posouzeni, zda
povolit pfistup na pacientova data dle jeho vlastnich souhlast.
Obecné je vSak mozné systém vyvinout i bez centrdlni autori-
zacni autority a to tak, Ze by autoriza¢nimi autoritami byli pfimo
poskytovatelé zdravotnich sluzeb, ktefi znaji identitu, roli a spe-
cializaci svych zdravotnickych pracovnikd nejlépe.

Zapis novych osobnich Gdaju pacienta zdravotnickym pra-
covnikem do systému spravce dat by mél byt také propojen se
souhlasem se zpracovanim osobnich udaja, ktery by mél
dany pacient udélit spravci dat.

Souhlas mlze tedy nejen specifikovat uzivatele, ale i operaci
s daty. BéZzné je viak Zddouci, aby kazdy zdravotnicky pracov-
nik mohl zapisovat pacientim data. Taky je zadouci, aby si jed-
notlivé zaznamy uzivatelé nemohli navzajem libovolné ménit.
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Vzhledem k tomu, Ze odbornost autora by méla mit zésadni vliv
na divéryhodnost a vahu zaznamu, tak se nedoporucuje, aby si
zaznamy od specializovanych zdravotnickych pracovniki mohl
pacient editovat. Oprava zdznamu by méla byt umoznéna je-
nom autorovi zaznamu. Pacientovi by vSak mélo byt umoznéno
omezit souhlas na nahlizeni na dané zaznamy. Dle GDPR musi
mit pacient také pravo byt zapomenut, co mize vést k tomu, ze
se pacientdim umozni jednotlivé zéznamy i mazat.

3 Elementarni operace s osobnimi i citlivymi udaji
Z pohledu souhlast je nejdlezitéjsi operace nahlizeni na
osobni udaje rtznych definovanych typu.

Vytvoreni novych osobnich Udaji pacienta by mélo byt
vzdy propojeno se souhlasem se zpracovanim osobnich tdaja,
ktery by mél mit dany spravce dat od daného pacienta.

Modifikace osobnich udaji pacienta je nutné pro moznos-
ti editace chyb a oprav v zdznamech - typicky jenom autorem
danych dat.

Mazani osobnich udajli pacienta je vhodné také povolit pro
specifické opravy v zdznamech délané autorem nebo dokonce
i vlastnikem danych dat.

4 Pristupy na osobni i citlivé udaje

Pro detailnéjsi urceni typu pfistupu bohuzel nestaci jenom znat
identitu a roli pfistupujiciho uzivatele. Pfistup k zdznamu je
urcen i vlastnostmi daného zadznamu a souhlast od pacienta,
které se daného typu zdznamu tykaji. Typ pfistupu je mozné
definovat jako mnozinu roli pfistupu. Elementérni operaci s da-
nym zadznamem je mozné uskutecnit pouze tehdy jeli povolena
alespon jednou roli v daném typu pfistupu. Pfikladem pro role
pfistupl k osobnim Udajim pacienta ve vztahu k operaci nahli-
Zeni v elektronickych zdravotnich zaznamech je Tabulka 1.

Role pfistupu Pravo nahlizet

1 Autor dat Autorstvi idaju

2 Vlastnik dat Vlastnictvi udajd

3 Nahlizejici zakonny Potvrzeni zadosti o zastup
zastupce v nahlizeni

4 Zapisujici zakonny Potvrzeni zadosti o zastup
zastupce v zapisovani

5 Nahlizejici zachranar Souhlas s nahlizenim na data

pro pracovniky zéchranné sluzby

6 Nahlizeni povoleného | ,Souhlas s nahlizenim na dany
zdravotnického zaznam pro specifikované
pracovnika zdravotnické pracovniky”

7 Zapisujici zdravotnicky | Na zakladé této role pfistupu neni
pracovnik umoznéno nahlizet

na data. Pro nahlizeni je nutno mit
zaroven jinou roli pfistupu.

8 Nahlizeni dle Vlastnik musi poskytnout
komunikac¢niho komunikacni kéd pro nahlizeni
souhlasu na své zdravotni zaznamy.

9 Zapis dle Vlastnik musi poskytnout
komunikacniho komunikacni kod pro zapis
souhlasu do svych zdravotnich zéznam.

10 | Spravce kontaktnich ,Souhlasu se zpracovdnim
udajl kontaktnich udajl spravcem dat”

nebo komunikacni souhlas od
pacienta pro spravu kontaktnich
dat.
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Role pfistupu Pravo nahlizet

11 | Spravce zdravotnich ,Souhlasu se zpracovanim

udajl zdravotnich Gdaja spravcem dat”
nebo komunikaéni souhlas od
pacienta pro spravu zdravotnich
dat.

12 | Spravce opravnéni ,Souhlasu se zpracovanim
a souhlast zdravotnich Gdaja spravcem dat”

nebo komunikacni souhlas od
pacienta pro zménu jeho souhlast
a opravnéni.

13 | Spravce verejnych dat | Na zakladé této role pfistupu neni
umoznéno nahlizet na osobni
nebo citlivé udaje pacientd.

14 | Odesilani zdznamu Adresovanim osobnich a citlivych
do registrovaného udaja poskytovateli zdravotnich
poskytovatele sluzeb vlastnikem zdznamu
zdravotnich sluzeb je udélen automaticky souhlas

zastupctm dané organizace
na tyto data nahlizet.

15 | Pfijimédni zdznamu Na zékladé této role pristupu neni
od registrovaného umoznéno nahlizet na data.
poskytovatele Pro nahlizeni je nutno mit zaroven
zdravotnich sluzeb jinou roli pfistupu.

16 | Vefejné nahlizenina Na zékladé této role ptistupu neni
verejnd data umoznéno nahlizet na osobni

nebo citlivé udaje pacient. Slouzi
jen pro data, ktera jsou verejna.

Tabulka 1 - Role pristupt nahliZejiciho uzivatele k zaznamum
pacienta

Speciadlnim pfipadem je vytvoreni dat pfi pristupu autor. Tuto
variantu je nutné dukladné osetfit, protoze pfi vytvareni dat je
autorem vzdy ten, kdo je vytvéri. To znamena, Ze pii neosetre-
ni takovéto podminky by teoreticky mohlo dojit i k umoznéni
vytvaret data kazdému uzivateli systému. To je samoziejmé
nezadouci, a proto by mél mit pfistup autora vzdy zakdzanou
operaci vytvareni zaznam.

5 Identita pfistupujiciho uzivatele k osobnimi citlivym
udajiim

Sdileni osobnich a citlivych dat by mélo vzdy umoznovat zjistit
identitu kazdého uzivatele, ktery na data pfistupuje. Proto je
nutné viechny uZivatele systému autorizovat ovéfenim jejich
identity je$té predtim, nez se s nimi za¢nou sdilet néjaké osobni
nebo citlivé Udaje na zakladé souhlast. Online registrace, ové-
feni telefonu nebo emailu bohuzel identitu uzivatele neovétuje,
proto jsou nutné dalsi kroky, kterych vysledkem je potvrzeni, ze
se Ucet v systému patfi konkrétni osobé s ptipadnou konkrétni
roli, ¢&i dokonce specializaci ve zdravotnictvi. Typicky je vhodné
rozlisit role jako zdravotnicky pracovnik, pracovnik zachranné
sluzby, lékaf, farmaceut, védec, laborant, operator dané orga-
nizace atd. Pro efektivnéjsi béh systému je mozné do identity
prihlaseného uzivatele vkladat i tvrzeni jako je jeho odbornost
a specializace ve zdravotnictvi (napf. pouzitim Seznamu odbor-
nosti podle vyhlasky MZ CR ¢. 134/1998 Sb.); identifikace posky-
tovatele zdravotnich sluzeb, pod kterou pfistupuje; komunikac-
ni souhlas od pacienta (jednorazovy docasny kli¢, ktery pacient
vygeneroval danému uzivateli) atd
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6 Komunikacni souhlas od vlastnika dat

Souhlas s nahlizenim na data nemusi byt vzdy definovan pre-
dem. V mnohych situacich je mozné souhlas udélit pfimo na
misté. Tento komunikacni souhlas je mozné dosahnout vzda-
lenym generovénim jednordzovych c¢asové omezenych dato-
vych kli¢d, které mGzou byt spojeny bud's daty pacienta nebo
s uc¢tem pfistupujiciho. Jinym typem komunikacniho souhlasu
muze byt také umoznéni pouziti fyzického klice v osobnim
vlastnictvi daného pacienta, napf. ¢ipové karty, USB-kli¢, aplika-
ce s privatnim klicem v mobilu atd.

7 Opravnéni a souhlasy u zdravotnich zaznamii

Kazdy zdravotni zdznam by mél mit jednoznacné urc¢eného
autora, organizaci autora, vlastnika, zdkonné zastupce vlastnika
pro nahlizeni a pro zapis, souhlasy s nahlizenim, souhlasy se
spravovanim u spravce dat atd. IdedIné by mél mit také tabulku
prav pro jednotlivé operace s daty pro jednotlivé pfistupy. Tuto
tabulku je napf. mozné reprezentovat pomoci 64-bitové masky
v piipadé, ze se jedna o 16 typl pfistupu (autor, vlastnik, za-
chrandr, ...) pro 4 operace nad daty (nahlizej, vytvor, modifikuj,
zmaz). Databazové prostiedi dokonce umoziuji v podminkach
dotazli definovat i bitové operace, coz umoznuje kontroly prav
integrovat takovym zpisobem, aby se pfi daném pristupu sku-
te¢né nepracovalo s daty, na které nema pfistupujici pravo.

8 Rozpad prav pod urovni zdravotniho zaznamu

Nékteré atributy v entitdach zdravotnich zéznami je vhodné
z hlediska prav na jednotlivé operace vice omezit. Jedna se na-
piiklad o jednoznacné identifikatory, které nesmi mit hodnotu
vyskytujici se jiz pro jiny zdznam. Toho Ize dosahnout jednoduse
na urovni databaze definovanim jednoznac¢ného indexu, ktery
v pfipadé nejednoznacnosti vraci chybu pfi vkladani nebo mo-
difikaci zaznamu.

Mohou byt také definovéany atributy, které je mozné modi-
fikovat i jinym zdravotnickym pracovnikem nez autorem. A to
napfiklad atributy definujici soucasny stav daného zdravotniho
zaznamu, tj. jestli je diagnéza / medikace / 1é¢ba / hospitalizace
jiz aktivni / ukoncena / neplatna atd. | kdyz lékat nemUze mo-
difikovat zadznamy jinych lékarQ, tak umoznénim modifikace
téchto vybranych atributd je mozné efektivné uvést zdravotni
dokumentaci do aktudlniho konzistentniho stavu.

9 Dotaz na existenci osobnich nebo citlivych udaja

Na prvni pohled neskodny dotaz na osobni nebo citlivé udaje,
jehoz odpovédi je jenom jestli EXISTUJE / NEEXISTUJE v systé-
mu, m0ze skryvat vazné bezpecnostniriziko. Pokud by se takovy
dotaz bez omezeni umoznil vefejné, tak je mozné hrubou silou
zkouset rGizné kombinace a timto zplisobem Ize nepfimo ziskat
i informace, na které neni umoznéno piimo nahlizet. Proto je
vhodné dotazy tohoto typu patfi¢né zabezpecit nebo dokonce
postavit na Uroven nahlizeni na takto dotazovana data.

10 Logovani pristupd na osobni a citlivé udaje

Robustni systém logovani sice sdm o sobé nezabrani neoprav-
nénym pfistuplm na osobni Udaje, ale v takovém pfipadé
umoznuje zjisténi, kdo a kdy neopravnéné pfistupoval. Mél by
tedy subjektm osobnich Udajd umoznit dopatrani se identity
uzivateld, ktery na data pristupovali. Pfehled pristupt na data
tak vytvari dlivéru mezi spravcem a vlastnikem dat, dle které
muize pacient coby vlastnik svych osobnich tdaju sdilet sva
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Role pfistupu Piiklad logovani pristupt

Role pfistupu Priklad logovani pristupt
1 Autor dat Prihlaseni a odhldseni uZivatele do/
ze systému je nutné logovat vzdy.
Mélo by se také logovat zmazani dat
jejich autorem a pripadné i jejich
modifikace.

2 Vlastnik dat Prihl&seni, odhlaseni, zménu prav

a souhlasu je nutné logovat vzdy.
Je mozné logovat také mazani dat
i modifikaci dat, v pfipadé, Ze je
vlastnikovy umoznéna.

3 Nahlizejici Nahlizeni zakonného zastupce
zdkonny zastupce | stejné jako nahlizeni vlastnika dat

neni potreba logovat u kazdého
zdravotniho zéznamu.

4 Zapisujici zakonny | Je mozné logovat mazani dat
zastupce i modifikaci dat, v pfipadé, ze je

zdkonnému zastupci vlastnika
umoznéna.

5 Nahlizejici Je nutné logovat nahlizeni na
zachranar zdravotni zaznam pracovnikem

zachranny sluzby.

6 Nahlizeni Je nutné v logovat nahlizeni
povoleného na zdravotni zdznam zdravotnickym
zdravotnického pracovnikem.
pracovnika

7 Zapisujici Je mozné logovat vytvoreni
zdravotnicky zdravotniho zéznamu registrovanym
pracovnik zdravotnickym pracovnikem.

8 Nahlizeni dle Je nutné logovat pouziti
komunikac¢niho komunikacniho souhlasu
souhlasu i nahlizeni na zdravotni zéznam dle

komunikacniho souhlasu
na nahlizeni.

9 Zapis dle Je mozné logovat zépis zdravotni
komunikac¢niho zaznam dle komunika¢niho souhlasu
souhlasu na zapis.

10 | Spravce Nahlizeni, vytvoreni, modifikace
kontaktnich udaji | i zmazéani osobnich ¢i zdravotnych dat

spravcem dat by mélo byt logované
vzdy, pokud je to umoznéno.

11 | Spravce Nahlizeni, vytvoreni, modifikace
zdravotnich Gdaja | i zmazani osobnich ¢i zdravotnych dat

spravcem dat by mélo byt logované
vzdy, pokud je to umoznéno.

12 | Spravce opravnéni | Zménu prav a souhlas(i spravcem dat
a souhlast je nutné logovat vzdy, pokud je to

umoznéno.

13 | Spravce vefejnych | Administraci vefejnych dat nenf
dat potieba uvadét do uzivatelskych logt

pacientd.

14 | Odesilani zéznamu | Adresovani zdravotniho zdznamu
do registrovaného | registrovanému poskytovateli
poskytovatele zdravotnich sluZeb je nutné logovat.
zdravotnich sluzeb

15 | Pfijimani zdéznamu | Zménu a zmazani dat registrovanym
od registrovaného | poskytovatelem zdravotnich sluzeb
poskytovatele je vzdy nutné logovat. Vytvoreni dat
zdravotnich sluzeb | touto cestou je mozné taky logovat.
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16 | Vefejné nahlizeni
na vefejna data

Nahlizeni na vefejné data neni
potieba logovat.

Tabulka 2 - Priklad nastaveni logovdni dle roli pristupu uZivatele
k zdznamu pacienta

Z dlivodu ochrany osobnich udaji zaznamenanych logova-
nim by se méla dostupnost zdznamu v logu pfistupd na osobni
udaj omezit jenom na subjekt daného osobniho tdaje.

Z hlediska vykonu neni vhodné logovat podrobné upliné
vsechny operace, protoze samotné logovani tak mlze mit vyssi
naroky nez sprava samotnych dat. Kromé vybranych nahled(,
vytvareni, modifikace a mazani by se vsak urcité méli logovat
operace typu pfihlaseni uzivatele do systému, zména souhlasu
a opravnéni, potvrzeni provozniho fadu systému atd. Obvykly
postup je, ze formu i rozsah logovani si urcuje sdm spravce dat.
Teoreticky je mozné to ponechat i na vlastnikovi dat, kde napt.
bitovou maskou je mozné nadefinovat pfi kterém typu pfistu-
pu a pfi které operaci se udéld zapis do logu. Logy z principu
nemuzou byt modifikovatelné, coz je v mnohych pfipadech za-
bezpeceno jiz na hardwarové urovni. Existuje tak feseni, které
neumoznuje ani privilegovanym uctiim spravcl dat po sobé
zamést stopy pfi neopravnéném nahlizeni na data pomoci stan-
dardnich sluzeb systému.

11 Diskuze

Elektronické zpracovani zdravotnich dat mdze nejen usnadnit
skladovéni a poskytovani zdravotnich zaznam o3ettujicim [é-
kardim. Je to taky kli¢ k personalizované mediciné, kterd muze
umoznit témér automaticky resit interakci i davkovani 1éku,
a to dokonce i v zavislosti na genetickém profilu pacienta [8].
Zpracovani dat muze byt umoznéno pouzitim simulacnich
modell [9-12] vybudovanych vyuzitim sofistikovanych softwa-
rovych kniznic [13-17]. Pfikladem mze byt i vyuziti prepoctl
pfenosu krevnich plynt [18-19] na zadkladé naméfenych dat
u pacienta v rGznych stavech a diagnézach [20-21]. To v3e vsak
vyzaduje nejenom vhodnou formalizaci dat a jejich relaci [22],
ale zéroven moznosti jak s danymi daty pracovat bez toho aby
se jakkoli narusilo soukromi pacienta definované jeho souhlasy.
Cely systém elektronickych zdravotnich zéznamu [23] je pfitom
dokonce mozné vytvorit tak, aby nemohl byt zneuzit k vyssim
cildm ani samotnymi spravci dat [24].
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