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Anotace

V nasem c¢lanku se pokusime pfiblizit proces implementace
pozadavkl Zédkona o kybernetické bezpecnosti ve fakultni ne-
mochnici. Jednotlivé kroky implementace, vytvofené dokumen-
ty az po vytvofené vystupy. S nemocnici jsme si prosli i meto-
dickym auditem NUKIBu - Narodniho uradu pro kybernetickou
bezpecnost.

Klicova slova
kybernetickd bezpecnost, fizeni rizik, fizeni aktiv, metodiky, bezpec-
nostni politiky, zdkon o kybernetické bezpecnosti, audit kybernetické
bezpecnosti, fizeni rizik, fizeni aktiv, SW podpora

2 Uvod

V Ceské republice byl pfijat Zakon o kybernetické bezpe&nosti
(dale jen ZoKB) v roce 2014.

Vyhlaskou ¢. 437/2017 Sb., o kritériich pro uréeni provozova-
tele zakladni sluzby jsou uréena Zdravotnicka zafizeni, kterd se
musi fidit Zdkonem. Podminky vyhldsky se postupné zpfisiuji
a postupné zahrnuji od nejvétsich nemocnic fizenych pfimo
Ministerstvem zdravotnictvi CR i men3i zafizeni zfizovana kraji
a vyjimec¢né i obcemi.

Vétsi ¢ast nemocnic se tak staly,,povinnou” osobou dle ZoKB
a postupné musi implementovat jednotlivé pozadavky ZokB
a jeho provadécich vyhlasek.

2.1.1 Specifické podminky nemocnice z pohledu
kybernetické bezpecnosti

Aredl nemocnice je extrémné rozsahly s velkym pohybem lidi
(pacienti, jejich doprovod, studenti, dodavatelé apod.) Bezpro-
stfedné vedle aredlu je konecna stanice metra a velky dopravni
uzel MHD. To samoziejmé klade vysoké naroky na zajisténi
fyzické bezpecnosti, pocitacové sité v rdmci aredlu jsou velmi
rozsahlé s vysokymi naroky na dostupnost.

Velky pocet 10zek znamena samoziejmé i velky pocet zamést-
nanct. To se projevuje samoziejmé v poctu a charakteru licenci,
procest pfidélovani ptistupovych prav, vyssi jsou naroky na
priibézné skoleni novych zaméstnancd.

Dalezitym faktorem je i vyzkum a vyvoj, ktery klade na bez-
pecnost dalsi pozadavky.

3 Vychozi podminky implementace zakona v podmin-
kach nemocnice

V &em je nemocnice jina ... Obecné problémy, které jsou typic-
ké pro zdravotnicka zafizeni.

Udrzet néjak rozumné, perimetr fyzické bezpecnosti”
je nemozné...

Nemocnici nelze obehnat ostnatym dratem, omezit vyrazné
pohyb osob. Pak by to nebyla nemocnice. Jakékoliv zpfisnéni
navic narazi na dalsi cile nemocnice v oblasti vstficnosti a pfi-
stupnosti pro pacienty a navstévniky.

Situaci zkomplikuje i to, Ze vétSina nemocnic ¢ast rozsahlé-
ho aredlu pronajima: ordinace, obcerstveni. Specialné fakultni
nemocnice jsou néjakou formou ,prorostlé” s akademickym
svétem.

Na druhou stranu jsou pracovisté, kde je nezbytné pohyb
osob a fyzickou bezpecnost omezit jesté vyraznéji: operacni
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saly, laboratofe apod. Kde se s tim potkdme?
Vyhlaska 82/2018 o kybernetické bezpecénosti

« § 10 Rizeni provozu a komunikaci
+ § 17 Fyzickd bezpecnost
+ § 18 bezpecnost komunikacnich siti

Hodné luzek = velky pocet zaméstnancu, velka admi-

nistrativa...

Lazkova péce je persondlné velmi naro¢na a aktualni péce je
jesté narocnéjsi. Velké aredly casto historickych budov potrebu-
ji zkusenou udrzbu, pro personal i pacienty je potieba zajistit
stravu v nékolika dietnich rezimech a pfidaji se dalsi,speciality”:
vytapéni, pradelna, technické plyny...

Kazda nemocnice se utapi v papirech, které ¢asto ani nesouvi-
seji s poskytovanim zdravotni péce. Co z toho vyplyva?

Velké mnozstvi zaméstnancl, které je potieba pravidelné
skolit, velké mnozstvi riznorodych dodavateld, specializované
aplikace, které pfimo nesouviseji s poskytovani zdravotni péce,
ale nemocnice bez nich nemuze fungovat.

Jedna relativné pozitivni véc zde je - pii velkém poctu za-
méstnancl je potieba mit proces ptidélovani pristupovych
prav. Kde se s tim potkame? Prakticky vSude, ale asi nejvice:

- § 8 Rizeni dodavatell

+ § 9 Bezpecnost lidskych zdrojl

« § 12 Rizeni ptistupu

+ § 13 Akvizice, vyvoj a tdrzba

+ § 19 Spréva a ovéfovani identit

« § 20 Rizeni pfistupovych opravnéni

Véda, vyzkum a moderni technika
Spickova pracovisté poskytuji kvalitngjsi péci a samozfejmé to
souvisi s prestizi daného zafizeni. Je samoziejmé v zdjmu vedeni
nemocnice i pacientl viechny tyto aktivity podporovat.

Z pohledu kybernetické bezpecnosti je to hromada starosti
navic. Vyzkum je ¢asto spojen s mezindrodnimi registry — dalsi
prostupy do sitového perimetru.

S modernimi technologiemi ¢asto souvisi i specializovany
software (napf. specialni 3D zobrazovéni, analyzy dat). Takze uz
tak velky pocet aplikaci se jesté zvysi. Projekty jen vyjimecné
maji v rozpoctu kapitolu kyberneticka bezpecnost.

Takzvané ,modality” jsou tak jednim z nejcitlivéjsich a nej-
problematictéjsich oblasti ochrany dat v prostiedi Spickovych
nemocnic.

~Povzdech” na konci kapitoly

Zékon a vyhlaska tak néjak nepocitaji se stavem, kdy vétsina
nemochnic je pfispévkovymi (rozpoctovymi) organizacemi.

Penize, penize, penize (v pfipadé prazskych nemocnic i nulo-
vy pristup k dotacim).

4 Postup implementace

Zadanim projektu bylo spinit v pribéhu roku (zakonem stano-
vené Ihity) zékladni pozadavky Zakona a vyhlasky o kyberne-
tické bezpecnosti.

Rozhodné nebylo cilem splnit viechna technickd opatfeni,
protoZe to je ve stanovené Ih(ité zcela nerealné. Tento pfistup je
plné v souladu se zakonem a vyhlaskou.

4.1 Vstupni analyza

Na zac¢atku projektu mél tym k dispozici dvé analyzy, které
sice vznikly k zavadéni GDPR, ale fakticky fesili kybernetickou
bezpecnost z pohledu ISMS (obecnéjsi norma nez Zakon a vy-
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hlaska). Rada zavérd a doporuceni v dokumentech byla nerea-
lizovatelnd, protoZze nezohlednila redlné podminky nemocnice.

V rdmci projektu se udélal trochu jiny typ analyzy.,Checklist”
pozadavkl vyhlasky s odkazem na paragraf a odstavec a zpU-
sob a mira naplnéni. Vznikl tak prehled, ktery nezapomina na
zadnou oblast.

4.2 Dokumenty a administrativa

4.2.1 Navrh bezpecnostnich politik vyzadovanych
vyhlaskou

Po diskuzich s pravniky a pfislusnymi odbory, byly zakladni bez-
pecnostni politiky pfijaty ve formé ,internich smérnic” tak aby
dokument mél charakter fidiciho dokumentu v rdmci nemocni-
ce - v souladu s jeho platnymi normami.

Nasledné byl spustén fadny interni pfipominkovaci proces.
Ten byl celkem zdlouhavy, komplikovany, ale ve finale tyto do-
kumenty akceptovalo celé vedeni nemocnice.

Dokumenty, které maji omezenou platnost, napf. Metodika
fizeni aktiv a rizik byly vydany ve formé metodickych pokyn(
apod.

Soucasné byly identifikovany navazujici fidici dokumenty
a v rdmci napravnych opatreni byly postupné aktualizovéany.

4.2.2 Analyza aktiv a rizik

Obé analyzy probihaly na zakladé jiz dfive schvélené metodiky
+Metodika analyzy a fizeni rizik” a,Metodika identifikace a spra-
vy aktiv”.

Pro analyzu primarnich aktiv byl zvolen pfistup workshopu
s garanty. Garantdm primarnich aktiv bylo tfeba i detailné vy-
svétlit jejich roli a viechny souvislosti.

Pro podpurna aktiva byl zvolen trochu jiny pfistup zahrnujici
sérii schlizek s garanty podpUrnych aktiv, administratory, pfi-
padné jinymi technickymi pracovniky. Na tuto analyzu navazala
i analyza rizik.

Problém, na ktery narazi v ramci analyzy kazdy, je, jak spravné
zvolit typova (agregovand) podpUrna aktiva. Je samoziejmé
nerealné evidovat i sebemensi komponentu, na druhou stranu
piilis velka agregace muze skryt nékterd slaba mista.

Specifickym problémem kazdé nemocnice jsou tzv ,modali-
ty” (digitaIni diagnosticka zafizeni pouzivana ve zdravotnictvi).
Jeho spravu zajistuje odborné Iékaiské pracovisté, je zde velka
role dodavatele a od ICT infrastruktury se pfipojuje jen jednim
bodem.

4.2.3 Plan zvladani rizik a prohlaseni o aplikovatelnosti

Na zédkladé vyse uvedeného, byl zpracovan plan zvladani rizik.
Plan zohlednil nékolik zdroju.

« Jiz dfive navrzena opatieni (napf. vychazejici ze zavadéni
GDPR), kterd byla aktualizovana, a nové byly stanoveny
priority s ohledem na analyzu rizik.

« Jiz realizované projekty nebo projektové zaméry.

+ Novéa opatfeni, kterd se soustredila vice na organiza¢ni
a administrativni oblast.

« Technicka opatieni, ktera maji za cil pfipravit realiza¢ni pro-
jekty na vyhlaskou pfedepsana technicka opatieni.

Protoze zdkon a vyhlaska vychdazeji z normy ISO 27000, je
prohldseni fakticky nejdllezitéjSim dokumentem v oblasti ky-
bernetické bezpecnosti.
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4.3 Interni audit KB

S urcitym zpozdénim byl proveden prvni interni audit dle inter-
ni metodiky auditu kybernetické bezpecnosti, tak jak jej poza-
duje vyhlaska.

Audit pouzil obdobny ,checklist” jako vstupni analyza a zma-
poval aktudlni stav realizace. Co je realizovano, a v jakych oblas-
tech jsou jesté rezervy.

Dalsi audity se jiz zaméfuji na jednotlivé oblasti bezpecnosti,
pfidélovani pfistupovych prdv, praci administrator( apod.

4.4 Evidence v systému TAS

Aktiva a rizika je samoziejmé v souladu s poZadavky zdkona
a vyhlasky potieba evidovat ,auditovatelnym” zpdsobem. Ne-
mochnice jiz od zacatku védéla, Ze evidence s pomoci MS Excel
ma svoje Uskali a proto zvolila evidenci v systému ,TAS".

Zakladni vyhoda systému je v nasledujicich oblastech:

Kazdé evidované aktivum, riziko, ndpravné opatieni apod. ma
svoji kartu, kterd umozni pfehledné evidovat viechny nalezitos-
ti, zmény (auditni stopa).

Je zachovéna vnitini logika mezi aktivy, riziky a ndpravnymi
opatfenimi (vztah rizika k aktivu, hrozbé a zranitelnosti, vzajem-
né vazby mezi aktivy, vazba mezi rizikem a ndpravnym opatre-
nim apod.). Tyto zavislosti je jiz prakticky nemozné postihnout
evidenci na Urovni MS Excelu.

Vystupem ze systému jsou:

Uzivatelsky definovatelné reporty do MS Excel, tj. Ize on-line
vygenerovat aktudlni pfehled (katalog) aktiv, rizik, ndpravnych
opatfeni.

Standardni tiskové vystupy do piehledovych zaznamU - ty
se prakticky uplatiuji pfedevsim u primdrnich aktiv, kdy je pro
garanta snadnéjsi orientace v prehledné karté, kde ma viechny
potiebné informace o aktivu nez,vyfiltrovand” excelova tabulka
s desitkami sloupct.

5 Zaveér
Aby bylo mozné splnit pozadavky zdkona, musi byt splnéno
nékolik zakladnich predpoklad.

Podpora managementu - toto je naprosto zdsadni predpo-
klad a bez jeho podpory nelze administrativni a organiza¢ni
opatfeni prosadit.

Odborné a realistické vedeni kybernetické bezpec¢nosti. Ma-
nazer kybernetické bezpeénosti musi samoziejmé rozumét ky-
bernetické bezpecnosti a ICT, ale jsou také véci, které nesmi...

+ Nesmi byt interné ve stfetu zajma, kumulaci fady funkci
vylucuje i samotna vyhlaska 82/2018, ale presto tato ustano-
veni nebyvaji vzdy dodrzovana.

+ Nesmi fungovat jako ,stinovy” manazer ICT a zasahovat mu
do kompetenci. Vymyslet koncepce, projekty. To je z ¢asti
role architekta.

+ Nesmi pfecenovat technicka opatfeni, kterd sama od sebe
bezpecnost zcela nezajisti. (To je pro byvalé ICT administra-
tory vnitiné pomérné velky rozpor).

+ Nesmi mit odpor k administrative, protoze zna¢na ¢ast sou-
visi s administrativou, internimi predpisy, analyzami.

» Nesmi se nechat odradit ur¢itou nepopularitou své pozice,

ktera bude vyplyvat z kontroly dodrzovani internich smér-
nic a postupd.

Vedeni ICT a odborny ICT pracovnici

90% prace neni o zazra¢nych projektech typu ,kdyz si koupite
toto feseni, mate vse vyieseno..." Je to predevsim o kazdoden-
ni disledné praci administratord a jejich odbornosti.
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Zakladni ICT infrastruktura

ICT technologie maji své zdkonitosti, a pokud nejsou pevné
zaklady, nelze zlep3ovat ani oblast kybernetické bezpecnosti.
Hlavnim problémem je ¢asto nedostatek odbornych pracov-
nikl a pfispévkova organizace se platové napiiklad s bankami
a pojistovnami nemuze srovnavat.
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Jifi Knapek — manazer realizace spolecnosti Netia®
s.r.o.

Plsobi na pozici manazera realizace projektd ve spole¢nosti
NETIA®, spole¢nost je dodavatelem SW a sluzeb s orientaci na
projektové fizeni, fizeni rizik, internich auditd, implementaci
pozadavkl kybernetické bezpecnosti a feseni GDPR/Data Pro-
tection Officer.
Spole¢nost NETIA® se zaméfuje pfedevsim na tyto oblasti:
« Projektové fizeni — SW Oracle — Primavera — dodavka licenci,
Skoleni a implementace, podpora BIM;
« Redeni pokryti Zakona o kybernetické bezpe&nosti;
« Rizeni rizik a internich audit(i - SW Risk manager tool - do-
davky licenci, Skoleni, implementace - cloudové feseni;
+ GDPR/Data Protection Officer - konzultace a zastupovani
firem a Urady;
» Oborova fedeni pro fizeni rizik — zdravotnictvi, strojirenstvi,
vefejna sprava;
« Rizeni rizik — tvorba metodik a smérnic;
Pracovnici spole¢nosti NETIA® s.r.o. maji rozsdhlé zkusenosti
z mnohaletého plsobeni v IT a realizace projektd v Ceské a Slo-
venské republice.

www.netia.cz
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